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La Direttiva (UE) 2022/2555, nota come NIS 2, ¢ il nuovo quadro normativo
europeo in materia di cybersecurity. Introduce obblighi stringenti per aziende
pubbliche e private che operano in settori critici e strategici, al fine di rafforzare
la resilienza delle reti e dei sistemi informativi all'interno dell’'Unione. Rispetto
alla precedente NIS 1, amplia in modo significativo I'ambito di applicazione,
rafforza gli obblighi di governance e introduce sanzioni severe per chi non si
adegua.

La NIS 2 non si limita alle grandi imprese: coinvolge anche le PMI che operano
in settori strategici o che fanno parte delle catene di fornitura critiche.

Questa direttiva prevede 'adozione di misure tecnico-organizzative adeguate
e proporzionate ai rischi. Le aziende sono tenute a:

% Valutare i rischi cyber

* Implementare misure preventive

%  Segnalare incidenti significativi

%  Gestire la sicurezza dei fornitori e della supply chain

TEMPISTICHE E ADEMPIMENTI CHIAVE

E stata aperta una finestra temporale per la Registrazione obbligatoria sulla

piattaforma ACN tra il 1° dicembre 2024 e il 28 febbraio 2025 per tutte le

aziende identificate come soggetti essenziali o importanti. Questa finestra sara

riaperta ogni anno, per accogliere:

*  nuove imprese costituite

% aziende che, a seguito di modifiche societarie, rientrano nel’ambito di
applicazione.

Entro i termini previsti ciascuna organizzazione dovra designare un Punto di

Contatto NIS 2, ovvero una figura interna responsabile della conformita e della

comunicazione con I’ACN — Agenzia per la Cybersicurezza Nazionale.

La registrazione, tuttavia, € solo I'inizio. Per essere pienamente conformi sara
necessario:

% effettuare una autovalutazione dei requisiti

* redigere politiche e misure

* integrare controlli tecnici, legali e organizzativi

| requisiti principali includono:

Governance della sicurezza e responsabilita dell’alta direzione
Gestione dei rischi e della continuita operativa

Controlli su fornitori e supply chain

Notifica incidenti significativi al CSIRT e ACN entro 24/72h
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% Audit periodici, formazione, consapevolezza interna

% Misure su cybersecurity by design, vulnerabilita, monitoraggio e risposta
L'assenza o l'inadeguatezza anche di uno solo di questi requisiti pud costituire
non conformita e quindi esposizione a sanzioni e rischi operativi.

| SERVIZI PRINCIPALI

PROGEST SRL affianca le aziende in ogni fase, trasformando I'obbligo in una
leva di crescita digitale:
*  Verifica di applicabilita e autovalutazione NIS 2
* Verifica dei criteri di classificazione (dimensioni, settore, attivita).
* Analisi del perimetro e rischio della supply chain.
#  Gap analysis tecnica, legale e organizzativa
* Confronto dei requisiti NIS 2 con lo stato attuale aziendale.
% Mappatura degli asset IT/OT e vulnerabilita.
Progettazione e implementazione delle misure
* Sviluppo di policy di sicurezza, gestione incidenti, fornitori e business
Continuity.
* Supporto nell’interfaccia del portale ACN.
* Integrazione con ISO 27001, NIST CSF, GDPR, PdR UNI.
% Formazione, audit interno e monitoraggio
* Percorsi formativi per il personale.
*  Audit simulati pre-verifica.
#* Piani di miglioramento continuo e mantenimento.
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| VANTAGGI DELLA CONFORMITA NIS 2

Proteggi i tuoi dati, servizi e reputazione

Minimizza il rischio di sanzioni e interruzioni operative

Ottieni vantaggio competitivo nei confronti di clienti pubblici e privati
Dimostra responsabilita e affidabilita nella gestione della sicurezza
Adegua la tua governance alle nuove aspettative normative europee
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Con competenza, affidabilita e passione, PROGEST si presenta come il
partner ideale per guidare le organizzazioni verso I'eccellenza nella sicurezza
delle informazioni.

NIS 2 non & una formalita, ma una sfida strategica per il futuro digitale
delle imprese.
Con PROGEST, questa sfida si trasforma in un vantaggio competitivo.



